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SISTEM KRIPTOGRAFI DES PADA MEDIA AUDIO 
Kristoforus Jawa Bendi
1
, Titus Andika Rizki
2 
Universitas Katolik Musi Charitas 
1kristojb@gmail.com, 2titusandika51@gmail.com  
 
ABSTRAK 
 Audio merupakan salah satu media digital yang dapat digunakan sebagai sarana pengiriman pesan karena 
mudah dalam penggunaannya dan diikuti dengan kemudahan dalam pengaksesannya. Dalam pengiriman pesan 
melalui media audio dan ketika sampai kepada penerima pesan, informasi tersebut harus tetap rahasia dan 
terjaga keasliannya atau tidak dimodifikasi. Untuk itu diperlukan metode kriptografi dalam melakukan enkripsi 
dan dekripsi file audio untuk menjaga keamanan data yang terdapat di dalam file audio tersebut. Penelitian ini 
bertujuan untuk menerapkan sistem kriptografi DES (Data Encryption Standard) pada media audio berekstensi 
AMR (Adaptive Multi Rate). Hasil penelitian ini berupa sebuah perangkat lunak sistem kriptografi yang 
dimodelkan dengan UML (Unified Modeling Language) dan diimplementasikan dengan Visual Basic. Pengujian 
yang dilakukan dengan 30 data sampel menunjukkan bahwa: (1) ukuran file mempengaruhi waktu pemrosesan 
enkripsi/dekripsi, (2) kunci eksternal tidak mempengaruhi waktu pemrosesan, dan (3) tidak ada perubahan 
ukuran file baik sebelum maupun setelah proses enkripsi/dekripsi. 
 
Kata kunci : Audio, Adaptive Multi Rate, Sistem Kriptografi, Data Ecryption Standard 
 
I. PENDAHULUAN 
Dewasa ini media digital, seperti audio, video, dan 
gambar telah menggantikan peran media analog dalam 
berbagai aplikasi. Media digital sudah berkembang sangat 
pesat dan banyak digunakan sebagai sarana penyampaian 
informasi. Keberhasilan dalam penerapan media digital 
karena memiliki beberapa kelebihan yang dimiliki media 
digital, seperti transmisi bebas derau, penyimpanan yang 
padat, penyalinan yang sempurna, dan kemudahan dalam 
melakukan pengeditan. Akan tetapi, di samping kelebihan 
yang dimiliki dari media digital, terdapat juga kelemahan 
dari penggunaan media digital, yaitu keamanan informasi 
yang terkandung di dalamnya (Rumondang, 2006). 
Salah satu media digital yang dapat digunakan dalam 
penyampaian pesan dalam bentuk lambang-lambang 
auditif adalahaudio (Sadiman, 2005). Media audiodipakai 
karena mudah dalam penggunaannya dan diikuti dengan 
kemudahan dalam pengaksesannya. Berbagai macam File 
audio sudah diciptakan mulai dari WAV, MP3, WMA, 
FLAC, MP4, dan AMR. AMR (Adaptive Multi Rate)  
merupakan file audio kompresi, file ini berukuran kecil 
yang dihasilkan dari sebuah encoder yang menyesuaikan 
bit-rate yang sesuai dengan MCU/CPU/Processor yang 
digunakan. File ini biasanya digunakan untuk hasil 
rekaman.  
Dalam pengiriman pesan melalui media audio dan 
ketika sampai kepada penerima pesan, informasi tersebut 
harus tetap rahasia dan terjaga keasliannya atau tidak 
dimodifikasi. Penerima informasi tersebut harus yakin 
bahwa informasi itu dikirim oleh orang yang tepat, begitu 
juga sebaliknya, pengirim yakin bahwa penerima pesan 
adalah orang yang sesungguhnya. Untuk permasalahan 
berikut diperlukan suatu metode untuk menjaga keamanan  
 
 
suatu informasi. Salah satu metodenya adalah 
Kriptografi. Kriptografi adalah ilmu dan seni untuk 
menjaga keamanan pesan ketika pesan dikirim dari suatu 
tempat ke tempat yang lain(Ariyus, 2006). 
Pengamanan suatu pesan dilakukan dengan cara 
melakukan enkripsi terhadap pesan yang akan dikirim 
tersebut. Dalam kriptografiterdapat berbagai macam 
algoritma yang dapat melakukan proses enkripsi terhadap 
pesan tersebut.Salah satu algoritma yang dapat melakukan 
enkripsi adalah Algoritma Data Encryption Standard 
(DES). Algoritma DES merupakan algoritma simetri dan 
tergolong jenis cipher blok.Waktu prosess enkripsi dan 
dekripsi algoritma ini reltif cepat,hal ini karena efisiensi 
dalam pembangkitan kunci, maka algoritma ini dapat 
digunakan pada sistem secara real-time. Keamanan 
algoritma ini terletak pada banyaknya proses enkripsi dan 
dekripsi yang dilakukan sebanyak 16 kali putaran. 
Berdasarkan latar belakang diatas maka diperlukan 
sebuah aplikasi sistem kriptografi yang dapat menerapkan 
algoritma DES untuk proses enkripsi dan dekripsi file 
audio AMR. 
II. TINJAUAN PUSTAKA 
DES termasuk ke dalam sistem kriptografi simetri 
dan tergolong jenis cipher blok. DES beroperasi pada 
ukuran blok 64 bit. DES mengenkripsikan 64 bit plainteks 
menjadi 64 bit cipherteks dengan menggunakan 56 bit 
kunci internal (internal key) atau upa-kunci (subkey). 
Kunci internal dibangkitkan dari kunci eksternal 
(externalkey) yang panjangnya 64 bit. 
Skema global dari algoritma DES adalah sebagai 
berikut: 
1. Blok plainteks dipermutasi dengan matriks 
permutasi awal (initial permutation atau IP). 
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2. Hasil permutasi awal kemudian di-enciphering- 
sebanyak 16 kali (16 putaran). Setiap putaran 
menggunakan kunci internal yang berbeda. 
3. Hasil enciphering kemudian dipermutasi dengan 
matriks permutasi balikan (invers initial 
permutation atau IP-1 ) menjadi blok  
Di dalam proses enciphering, blok plainteks terbagi 
menjadi dua bagian, kiri (L) dankanan (R), yang masing-
masing panjangnya 32 bit. Kedua bagian ini masuk ke 
dalam16 putaran DES. 
Pada setiap putaran i, blok R merupakan masukan 
untuk fungsi transformasi yangdisebut f. Pada fungsi f, 
blok R dikombinasikan dengan kunci internal Ki. Keluaran 
darifungsi f di-XOR-kan dengan blok L untuk 
mendapatkan blok R yang baru. Sedangkanblok L yang 
baru langsung diambil dari blok R sebelumnya. Ini adalah 
satu putaranDES. 
Secara matematis, satu putaran DES dinyatakan 
sebagai: 
Li = Ri ± 1        (1) 
Ri = Li f(Ri ± 1, Ki)       (2) 
Proses 16 putaran algoritma DES dapat dilihat pada 
Gambar 1. 
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Gambar 1 Algoritma Enkripsi Dengan DES  
AMR merupakan File audio codec yang terkompresi, 
File ini berekstensi AMR, dan berukuran sangat kecil. File 
ini dihasilkan dari sebuah encoder yang menyesuaikan 
dengan kemampuan processing  dan streaming MCU/CPU. 
Sehingga File yang dihasilkan memiliki bit-rate yang 
sesuai dengan MCU/CPU/Processor yang digunakan. File 
ini biasanya lebih banyak di tanamkan pada perangkat 
mobile (EmbededFile). 
Sistem pengkodean AMR dirancang untuk beroperasi 
pada teknologi seluler digital GSM untuk model kanal full 
rate (22.8 kb/s) dan model kanal half rate (11.4 kb/s) dan 
untuk menjaga kualitas yang tinggi terhadap gangguan 
yang bervariasi dan kondisi kanal. Tidak seperti sistem 
pengkodean di GSM sebelumnya, yang beroperasi pada 
laju yang tetap dan level proteksi yang konstan, maka 
AMR mampu beradaptasi dengan kondisi trafik dan kanal 
radio (Adhika dkk, 2011). Struktur file AMR dapat dilihat 
pada Gambar 2. 
Frame Types (4 bits)
Frame Quality Indicator (1 bit)
Mode Indication (3 bits)
Mode Request (3 bits)
Codec CRC (8 bits)
Class A bits
Class B bits
Class C bits
AMR Header
AMR Auxiliary Information
(For Mode Adaption and Error
Detecion)
AMR Core Frame
(speech or comfort
noise data)
GGambar 2 Struktur File AMR 
Penelitian-penelitian yang menerapkan DES pada 
berbagai bentuk media telah banyak dilakukan, dengan 
hasil yang beragam. Tabel 1 memperlihatkan penelitian-
penelitian terdahulu yang menerapkan DES 
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TABEL 1 
PENELITIAN TERDAHULU 
Reff 
Algo-
ritma 
Media 
Ukuran 
File (KB) 
Waktu 
(Detik) 
Tools 
Primartha 
(2011) 
DES text N/A N/A Java 
Adhika, 
dkk (2011) 
LOKI9
7 
audio 
(AMR) 
3-20 N/A N/A 
 Perkhasa, 
dkk (2011) 
DES 
Parity 
Coding 
audio 
(WAV) 
684 N/A N/A 
Sihombing 
(2012) 
DES Image 5.05-144 191.79 PHP 
Manahan 
(2012) 
DES Video 529-1000 
184.2-
264.5 
PHP 
Widiantok
o (2013) 
DES 
Image 
(Bitmap) 
4.51-87.7 3-56.286 VB 
Witarko 
(2014) 
DES text N/A N/A Java 
 
III. PEMBAHASAN 
Sistem yang dibangun dimodelkan dengan Unified 
Modeling Language (UML), dan dikodekan dalam bahasa 
pemrograman Visual Basic. Gambar 3 s.d. Gambar 5 
memperlihatkan antarmuka sistem yang dibangun . 
Untuk memastikan bahwa sistem dapat berjalan 
dengan baik, telah dilakukan pengujian. Pengujian yang 
dilakukan meliputi pengujian black box, pengujian white 
box, dan pengujian data serta pengujian waktu 
enkripsi/dekripsi. 
 
Gambar 3 Antarmuka Menu Utama 
 
 
Gambar 4 Antarmuka Menu Enkripsi 
 
 
Gambar 5 Antarmuka Menu Dekripsi 
Hasil pengujian black box menunjukkan bahwa semua 
fitur fungsional berjalan dengan semestinya. Sedangkan 
hasil pengujian white box menghasilkan nilai cyclomatic 
complexity sebesar 2. Hal ini berarti bahwa perangkat lunak 
yang dibangun memiliki prosedur yang sederhana dan 
beresiko rendah. 
Pada pengujian data dengan 30 sampel, ditemukan 
bahwa seluruh pesan dapat dienkripsikan dengan baik, dan 
seluruh pesan yang telah terenkripsi dapat didekripsikan 
kembali. Dengan demikian tidak ada informasi yang 
hilang. Pada pengujian ini juga dilakukan observasi 
perubahan ukuran file sebelum dan setelah proses 
enkripsi/dekripsi. Hasilnya menunjukkan bahwa tidak 
terjadi perubahan ukuran file setelah mengalami proses 
enkripsi/dekripsi. 
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Gambar 6 Waktu Proses Enkripsi  
Hasil pengujian waktu enkripsi (Gambar 6) dan 
waktu dekripsi (Gambar 7) terlihat bahwa semakin besar 
ukuran file yang akan dienkripsi/dekripsi, maka waktu 
proses yang dibutuhkan semakin lama.  
Grafik waktu proses enkripsi/dekripsi menunjukkan 
pola grafik cenderung linier. Sehingga dengan dengan 
memanfaatkan teknik tren linier, estimasi waktu proses 
enkripsi dan dekripsi dapat dapat dihitung dengan 
persamaan berikut: 
 Y1 = -0,667 + 8, 120X  (3) 
 Y2 = -0,205 + 7,430 X  (4) 
dengan: 
 Y1 : estimasi waktu enkripsi (detik) 
 Y2 : estimasi waktu dekripsi (detik) 
X : ukuran file (MB) 
Gambar 7 Waktu Proses Dekripsi 
Berdasarkan pengujian yang dilakukan terhadap 
sistem kriptografi untuk file audio AMR dengan penerapan 
algoritma DES, didapatkan kesimpulan sebagai berikut:  
1. Pengujian data yang dilakukan yaitu 30 data uji. Hasil 
data uji yaitu besar kecilnya kapasitas file audio AMR 
mempengaruhi lama proses enkripsi dan dekripsi. 
Semakin besar file audio AMR yang dienkripsi maka 
semakin lama waktu yang dibutuhkan untuk proses 
enkripsinya begitu juga dengan dekripsi. 
2. Kunci eksternal yang diinputkan tidak berpengaruh 
 secara signifikan terhadap waktu proses enkripsi dan 
 dekripsi. 
3. File audio AMR yang dienkripsi, kapasitas file nya 
tetap sama dengan ukuran file asli. Misal file audio 
AMR dengan kapasitas file 1.27 dienkripsi kapasitas 
filenya tetap 1.27 mb. 
 
IV. KESIMPULAN DAN SARAN 
Dari hasil pembangunan aplikasi sistem kriptografi 
file audio format AMR dengan penerapan algoritma DES 
(Data Encryption Standard), maka dapat disimpulkan 
bahwa algoritma DES dapat diterapkan untuk proses 
enkripsi dan dekripsi file audio AMR pada aplikasi sistem 
kriptografi. 
Adapun saran yang dapat dijadikan sebagai acuan 
dalam penyempurnaan penerapan algoritma DES (Data 
Encryption Standard) pada sistem kriptografi untuk file 
audio AMR, antara lain : 
1. Pada penelitian selanjutna dapat dikembangkan 
aplikasi sistem kriptografi ini kedalam sistem 
berbasis mobile, karena file amr itu sendiri 
merupakan hasil rekaman dari handphone, sehingga 
hasil rekaman bisa langsung dienkripsi 
menggunakan sistem kripografi berbasis mobile 
tersebut. 
2. Untuk penelitian selanjutnya dalam penerapan 
algorimanya dapat disarankan menggunakan lebih 
dari satu kali pengimplementasian algoritma DES 
misalnya menggunakan algoritma Double DES atau 
Triple DES. 
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